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POLITICA DE TRATAMIENTO DE DATOS PERSONALES

OFIMA S.A.S

OFIMA S.A.S. sociedad comercial constituida de acuerdo a las leyes de la Republica de
Colombia, identificada con el NIT 800.132.302-8 y debidamente matriculada en la
Camara de Comercio de Medellin para Antioquia, y asi mismo las empresas con las que
esta sociedad realice alianzas y acuerdos de cooperacién, por medio de la presente se
permite informar a los usuarios de este portal y de los demas servicios que presta sobre
el uso que le daran a los datos personales que sean ingresados en este portal y/o a través
de los canales y servicios prestados, estando a disposicion del publico en el siguiente web
site www.ofima.com.

Para nosotros la informacion es un elemento indispensable en la ejecucién de nuestro
objeto social, por lo tanto es necesario que se establezca un marco necesario en el cual
se asegure que la informacién es protegida de una manera adecuada y legal, por medio
de los instrumentos tecnoldgicos adaptados a las necesidades estructurales actuales y
en especial atendiendo a las diversas obligaciones que la Ley impone con ocasién de la
naturaleza de los datos que van a ser ingresados a través de los canales de comunicacion
(Call Center, linea Unica, mesa de servicios y otros), por esta razén, estipulamos de forma
expresa el tratamiento y las finalidades del uso de la informacién que en efecto, generara
confianza legitima a los usuarios de nuestros servicios advirtiendo por demas, nuestra
responsabilidad y la de todos los componentes de la empresa, propender porque no se
realicen actividades que contradicen la esencia y el espiritu de la presente politica.

CAPITULO 1.
DEFINICIONES
os a) Autorizacion: Consentimiento previo, expreso e informado del Titular para
@ llevar cabo el Tratamiento de datos personales;
@' b) Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;
@ c) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o

varias personas naturales determinadas o determinables;
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d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta

del responsable del Tratamiento;

e) responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de
los datos;

f) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

g) Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o supresién.

CAPITULO 2.
ASPECTOS GENERALES DEL TRATAMIENTO

El objeto del tratamiento de datos se enfoca a la actividad de recoleccién de informacién
a través del Portal y otros canales de ingreso (Call center, chat, formulario, linea Unica
entre otros), y el tratamiento de los datos inmersos en la actividad, donde se capta
inicialmente la informacién personal de potenciales clientes y usuarios de nuestros
servicios, asi como los que transversalmente se recolecten con ocasion de la actividad
empresarial propia, por lo tanto se usara dicha informacion con el fin de acceder a las
eventuales relaciones juridicas que se tengan con los clientes, con los socios de negocio,
y en efecto para desarrollar el objeto social tanto de Ofima como de las empresas aliadas
en su objeto social.

Con ocasién de lo anterior, la informacion se recolectara de forma que nos permita
mantenernos actualizados sobre el desenvolvimiento de nuestros productos en
busqueda de calificaciones que concluyan en o&ptimos estandares de calidad,
seguimiento de procesos comerciales y publicitarios, obtencion de clientes potenciales,
asi como la gestion, captura, actualizacién y transmisién si se contrata, de la informacién
recolectada.
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ALCANCE
La presente politica de seguridad y privacidad de la informacidn abarca todos los datos
relacionados con los procesos externos e internos de la empresa. Esto incluye, en
particular, los datos de los consumidores y los datos internos relacionados con los
trabajadores, que deben ser observados dentro de la empresa para garantizar un
adecuado nivel de proteccién de los datos personales.

Para lograr este objetivo, implementamos medidas de seguridad y privacidad que
garantizan la proteccion de los datos personales de forma segura y conforme a la
normativa vigente en materia de proteccién de datos. Estas medidas incluyen la
encriptacién de datos, la limitacion del acceso a la informacién, la capacitaciéon del
personal en proteccion de datos y el seguimiento continuo de las politicas de seguridad
y privacidad.

CAPITULO 3.
IDENTIFICACION DE SUJETOS Y ROLES
RESPONSABLE DEL TRATAMIENTO:

OFIMAS.A.S., identificada con NIT 800.132.302-8, con domicilio principal en la Ciudad de
Medellin, en la direccién Cl. 30 A No 82 A — 26 Piso 19 Torre Empresarial Centro
Comercial Los Molinos pagina web www.ofima.com, correo electrénico:
habeasdata@ofima.com, teléfonos +57 604 604 55 57 y con politica de tratamiento de
informacién disponible en sitio web www.ofima.com, es la sociedad responsable del
tratamiento de datos que adquiera, capture y gestione por medio de sus canales de
comunicacion enunciados anteriormente.

OFICIAL DE PROTECCION DE DATOS:

Paulina Arias Ortega, con teléfono +57 604 55 57 Ext 103 y correo electrénico
parias@ofima.com es el oficial para proteccion de datos personales de OFIMA S.A.S, por
lo cual, serd el encargado de velar porque la informacion personal que maneja la
empresa se gestione de forma adecuada y siguiendo la normatividad vigente.
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El delegado para la Proteccion de Datos contara con las siguientes funciones:

1. Informar y asesorar al responsable, o al encargado del tratamiento, y a las
personas autorizadas para tratar los datos personales sobre el marco de proteccién de
estos, asi como la normatividad vigente que la regula.

2. Supervisar el cumplimiento de lo dispuesto en la normatividad y la asignacién de
responsabilidades, asi como las auditorias de la materia.

3. Supervisar la formacién del personal que participa en las operaciones de
tratamiento.

4, Atender las Consultas, Reclamos y Quejas que se presenten respecto de la
proteccion de datos del Titular.

5. Verificar que los acuerdos suscritos con los encargados del tratamiento cumplan
con las finalidades previstas.

6. Informar sobre las brechas de seguridad que se presenten en la proteccidn de los
derechos de los Titulares de la informacién y crear procesos para garantizar que las
brechas no se presenten nuevamente.

PARAGRAFO: E| delegado de proteccidn de datos sera elegido por un periodo de un afio
y deberd ser nombrado mediante acta de asamblea, pudiendo este nombramiento estar
contemplado en la reunién ordinaria o en extraordinaria de accionistas.

CAPITULO 4.
INFORMACION PERSONAL

La politica de tratamiento de datos personales se refiere en principio a la informacién
gue usted como cliente potencial y en curso de la relacion contractual suministra por
medio de nuestros diversos canales de comunicacién, entre la cual se encuentra su
nombre, empresa, direccion, numero de identificacion (NIT), nimero telefdnico,
direccién de correo electrdnico, u otra informacion que se puede recolectar por medio
de cookies u otras herramientas que extraen informacion automaticamente de acuerdo
a sus preferencias, lo cual nos permite ajustar nuestras ofertas a sus necesidades,
siempre evitando conductas constitutivas de marketing como principio particular de
respeto al consumidor.
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CAPITULO 5.

IDENTIFICACION DE BASES DE DATOS

Ofima S.A.S ha identificado las siguientes bases de datos:

1. Clientes

2. Prospectos Comerciales
3. Mercadeo

4. Proveedores

5. Empleados

6.

Matriz de Hojas de Vida candidatos aplicables
CAPITULO 6.

DATOS SENSIBLES

Usted tiene derecho a no suministrar informacién sensible que incluye datos con datos
sobre su origen racial o étnico, vida sexual, a la salud y/o relacionados con su conviccién
religiosa o filoséfica, asi como orientacion politica. Ofima S.A.S se abstiene de solicitar
dicha informacion por cuanto no es concerniente a nuestro objeto y servicios.

Sin embargo, existen excepciones en las que podremos solicitar y tratar este tipo de
datos y sera en los siguientes eventos:

o Cuando el Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo
en los casos que por ley no sea requerido el otorgamiento de dicha autorizacién.

. Cuando el Tratamiento sea necesario para salvaguardar el interés vital del Titular
y este se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

o Cuando el Tratamiento se refiere a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.
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MENORES DE EDAD
Los menores de edad son Titulares de sus datos personales y por lo tanto portadores de
los derechos correspondientes. De acuerdo a lo establecido en la Constitucion Politica y
en concordancia con el Cédigo de la Infancia y la Adolescencia, los derechos de los
menores deben ser interpretadosy aplicados de manera prevalente y por lo tanto, deben
ser observados con especial cuidado.

OFIMA se compromete entonces, en el tratamiento de los datos personales, a respetar
los derechos prevalentes de los menores. Queda proscrito el tratamiento de datos
personales de menores, salvo aquellos datos que sean de naturaleza publica.

Nuestros productos y servicios especialmente los ofrecidos en la nube, no estan
destinados al publico menor de edad, sin embargo, Ofima S.A.S. nos comprometemos en
el tratamiento de los datos personales, a respetar los derechos prevalentes de los
menores, asi las cosas, que en el evento que se requiera el suministro de los datos
personales de menores de edad, debe realizarse con autorizacion de los padres de
familia o representantes legales del menor.

CAPITULO 8.

FINALIDADES DEL TRATAMIENTO

Los datos personales suministrados por usted, los recaudados de las formas antes
relacionadas y en los canales de comunicacidn habilitados para ello, seran almacenados
en nuestras bases de datos y seran utilizados con el fin de ofrecer servicios especializados
y ajustados a las necesidades de los clientes, por medio de productos y servicios,
seguimiento de procesos internos, y la creacién de perfiles especializados para conocer
las caracteristicas de clientes prospecto.

La Empresa tratara los datos personales para el desarrollo de su objeto social y la debida
prestacion del servicio o del producto adquirido, asi como, la adecuada informacién
sobre sus proyectos, contratos y operaciones comerciales y la difusion mediante
mensajes comerciales o publicitarios de sus proyectos, participantes de los proyectos,
entre otros. La Empresa ha organizado las bases de datos de acuerdo con el Grupo de
Interés al que pertenecen los Titulares.
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8.1. CLIENTES

Los datos recolectados que se encuentran registrados en las bases de datos de SERVICIO
se refieren a los clientes, las finalidades que se persiguen en este caso son:

1. Ofrecer servicios especializados y ajustados a las necesidades de los clientes, por
medio de productos y servicios a diferentes niveles.

2. Conocer, gestionar, almacenar, procesar y actualizar toda la informacién
suministrada en una o varias bases de datos.

3. Contar con informacidn que permita generar espacios de comunicacién con los
usuarios de nuestros productos y servicios.

4, Responder a las regulaciones del Gobierno Nacional en relacién con la fuente e
intercambio de informacion.

5. Promover el registro, uso adecuado, administracion y veracidad de la informacién
recolectada.

6. Brindar soporte y consultoria de servicios soportes por los clientes

8.2 PROSPECTOS COMERCIALES

Los datos recolectados que se encuentran registrados en las bases de datos de
PROSPECTOS COMERCIALES se refieren a la informacidn de contacto de los usuarios, que
se genera de algun proceso comercial, la finalidad que se persigue en este caso es:

Contar con informacion que permita generar espacios de comunicacién con
los usuarios de sobre nuestros productos y servicios

> 8.3. MERCADEO
(&

Los datos recolectados que se encuentran registrados en las bases de datos de
Pl MERCADEO se refieren a la informacién de contacto de los clientes, la finalidad que se
persigue en este caso es:

Inicial
Contar con informacidon que permita generar espacios de comunicacidn con los
usuarios de nuestros productos y servicios.
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8.4. PROVEEDORES

Los datos recolectados que se encuentran registrados en las bases de datos de
PROVEEDORES se refieren a la informacién de contacto de los proveedores, las
finalidades que se persiguen en este caso son:

1. Conocer, gestionar, almacenar, procesar y actualizar toda la informacidn
suministrada en una o varias bases de datos.

2. Recolectar, almacenar, usar, circular, compartir y/o suprimir los datos que sean
suministrados antes y/o en vigencia de la relacion que llegue a formalizarse para cumplir
con obligaciones contractuales, comerciales, legales y tributarias, asi como, para
notificar o comunicar cualquier informacién que se requiera durante la vigencia de la
relaciéon que se formalice.

3. Compartir informacion con las demas entidades con el fin que estas puedan
evaluar o aportar elementos que permitan identificar riesgos de contratacion.

4, Monitorear actividades relacionadas con el comportamiento del Titular bien sea
mediante el desarrollo de herramientas propias o que sean administradas por terceros y
cuya finalidad sea prevenir el fraude, el lavado de activos, la financiacién del terrorismo
y los actos de corrupcion.

5. Verificar en: a) la lista internacional vinculante para Colombia de conformidad
con el derecho internacional (lista de las Naciones Unidas, las listas de terroristas de los
Estados Unidos de América, o la lista de la Unién Europea de Organizaciones Terroristas
y la lista de la Unién Europea de Personas Catalogadas como Terroristas), b) la lista
emitida por la Oficina de Activos Extranjeros del Departamento del Tesoro de los Estados
Unidos de América y c) aquellas otras listas o bases de datos publicas o privadas donde
se relacionen personas presuntamente vinculadas a cualquier actividad ilicita, proceso
juridico en Colombia que sea causal de desvinculacién, tanto de los titulares, socios,
@ representantes legales asi como todos los relacionados con el proveedor o contratista.
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Los datos recolectados que se encuentran registrados en las bases de datos de
TRABAJADORES se refieren al personal perteneciente a OFIMA S.A.S., las finalidades que
se persiguen en este caso son:

1. Conocer, almacenar, procesar y actualizar toda la informacién suministrada en
una o varias bases de datos de los empleados de OFIMA S.A.S.

2. Mantener el control de las capacitaciones a los trabajadores.
3. Hacer seguimiento y pago de la ndmina de los trabajadores de la compaiiia.
4. Mantener actualizada la informacién correspondiente a los ingresos y egresos de

personal de la empresa.

5. Reportar informacidn correspondiente a vacaciones, cesantias, intereses a las
cesantias, etc. del personal vinculado

6. Reportar a entidades estatales, como la UGPP, la Dian en términos de némina
electrénica y demds entidades que requieran la informacién que por ley se exija

8.6. MATRIZ DE HOJAS DE VIDA CANDIDATOS APLICABLES

Los datos recolectados que se encuentran registrados en las bases de datos de MATRIZ
DE HOJAS DE VIDA CANDIDATOS APLICABLES se refieren a los registros de informacion
de las personas que se encuentren aplicando a algin cargo dentro de la compaiiia
vacante, y solo se tendra en cuenta las que el personal de recursos humanos encuentre
como aplicable al cargo, la finalidad que se persigue en este caso es:

Conocer, almacenar y ejecutar toda la informacidon suministrada, por parte del
candidato para la aplicacién del cargo.
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USOS DEL TRATAMIENTO
o Conocer, gestionar, almacenar, procesar y actualizar toda la informacidn
suministrada en una o varias bases de datos.
. Contar con informacidn que permita generar espacios de comunicacién con los
usuarios de nuestros productos y servicios.
. Responder a las regulaciones del Gobierno Nacional en relacidén con la fuente e
intercambio de informacion.
. Promover el registro, uso adecuado, administracion y veracidad de la informacién
recolectada.
. Gestionar informacién ante centrales de riesgo en caso de incumplimiento de

obligaciones contractuales.
CAPITULO 10.
PRINCIPIOS.

Principio de Legalidad: Este principio expresa que el tratamiento de los datos esta
reglado y sometido a la Ley 1581 de 2012 y su legislacién complementaria.

Principio de Libertad: El Tratamiento de datos sdlo puede ejercerse con el
consentimiento del titular de forma previa y expresamente. Por lo tanto, los datos
personales no podrdn ser obtenidos o publicados sin previa autorizacién del titular.

Principio de Veracidad: La informacion sujeta a Tratamiento debe revestirse de veracidad
y actualidad.

Principio de Finalidad: El Tratamiento de datos debe ser congruente con un fin legitimo
de acuerdo con la Constituciéon y la Ley, por lo tanto, es imperante el deber de
informacién al Titular.

Principio de Transparencia: En el Tratamiento de datos se garantiza el acceso a los
mismos cuando el titular lo requiera.
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Principio de Acceso a titulares autorizados: El Tratamiento de datos solo puede
ejecutarse por las personas autorizadas expresamente por el titular y/o por las personas
autorizadas segun lo dispone la Ley 1581 de 2012.

Los datos personales, salvo la informacion publica, no podrdn estar disponibles en
Internet u otros medios de divulgacién o comunicacién masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares
o terceros autorizados conforme a la Ley 1581 de 2012.

Principio de Seguridad: La informacién sujeta a Tratamiento por el responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la Ley 1581 de 2012, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

Principio de Confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el Tratamiento, pudiendo sdélo realizar suministro o
comunicacidn de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la Ley 1581 de 2012 y en los términos de esta.

CAPITULO 11.
PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACION

La informaciéon que relna las condiciones establecidas en la Ley podra suministrarse
exclusivamente a las siguientes personas:

(# . A los titulares, sus causahabientes (cuando aquellos falten) o sus representantes
- legales.
Pl . et o o .
. A las entidades publicas o administrativas en ejercicio de sus funciones legales o
[ MIJI por orden judicial.
J A los terceros autorizados expresamente por el titular o por la ley.

11
Nit: 800 132 302-8 | Colombia - México | (O (+57) 300 9111158 | (604) 604 55 57




Docusign Envelope ID: 89C270DD-51EE-4C87-BBFC-653D552D5EC2

Nit: 800 132 302-8 | Colombia - México | (O (+57) 300 9111158 | (604) 604 55 57

- 5 Lideres en

Transformacion

Digital

CAPITULO 12.

AUTORIZACION DEL TITULAR

El titular de los datos personales debe dar su autorizacién previa y de forma expresa para
su tratamiento, la cual debera ser obtenida por cualquier medio (fisico o electrénico),
con el fin que pueda ser consultada posterior para su efectiva verificacion.

No operara la autorizacidn expresa para el tratamiento del titular de los datos personales
en los siguientes casos:

. En caso de requerimiento expreso mediante oficio remitido por una entidad
publica o administrativa en ejercicio de sus funciones legales o por orden judicial.

. Datos de naturaleza publica.
. Casos de urgencia médica o sanitaria.
. Tratamiento de informacién autorizado por la ley para fines histéricos,

estadisticos o cientificos.
J Datos relacionados con el Registro Civil de las Personas.

. Datos de caracter publico, es decir divulgados por medio de comunicacion que
por demads permita reconocer que el emisor de dichos datos es su titular.

CAPITULO 13.

PLAZO DE CONSERVACION DE DATOS PERSONALES

Los datos personales seran conservados por Ofima S.A.S durante el tiempo necesario
para cumplir con las finalidades para las cuales fueron recopilados, a menos que exista
una obligacidn legal o contractual que exija su conservacién por un periodo superior.
Una vez cumplido el plazo de conservacién, los datos serdn eliminados de manera segura
y definitiva.
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CAPITULO 14.

DERECHOS QUE LE ASISTEN COMO TITULAR

Los titulares de la informacién cuentan con los siguientes derechos:

Conocer, actualizar, rectificar y solicitar la supresion de sus datos personales frente a
OFIMA S.A.S. Este derecho se podra ejercer entre otros ante datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

. Solicitar prueba de la autorizacion para el tratamiento de datos otorgada a OFIMA
S.A.S, salvo cuando expresamente se exceptie como requisito para el Tratamiento.

. Ser informado por OFIMA S.A.S, previa solicitud, respecto del uso que les ha dado
a sus datos personales.

. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen,
adicionen o complementen.

. Revocar la autorizacidn y/o solicitar la supresién del dato personal cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales vy
legales. La revocatoria y/o supresion procedera cuando la Superintendencia de Industria
y Comercio haya determinado que, en el tratamiento, el responsable o encargado han
incurrido en conductas contrarias a la Ley 1581 de 2012 y a la Constitucidn.

J Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

. Preguntar por los tiempos de conservacién y eliminacién de la informacion,
actualizar los datos.
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CAPITULO 15.

DEBERES DEL RESPONSABLE Y DELEGADO DEL TRATAMIENTO

Serdn deberes del responsable y delegado del Tratamiento los siguientes:

. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

. Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, y sus
decretos reglamentarios, copia de la respectiva autorizacién otorgada por el Titular.

. Informar debidamente al Titular sobre la finalidad de la recoleccidn y los derechos
que le asisten por virtud de la autorizacién otorgada.

. Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

. Garantizar que la informacion que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

J Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demds medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

o Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente.
. Respetar las condiciones de seguridad y privacidad de la informacién del Titular.
. Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley
1581 de 2012.

@ . Adoptar un manual interno de politicas y procedimientos para garantizar el

adecuado cumplimiento de la presente ley y en especial, para la atencion de consultas y

Inicial
Pl reclamos.

E\U J Identificar cuando la informacién se encuentra en discusion por parte del titular.

. Informar a solicitud del Titular sobre el uso dado a sus datos.
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o Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracién de la
informacién de los Titulares.

. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

. Insertar en la base de datos la leyenda “informacién en discusion judicial” una vez
notificado por la autoridad competente sobre procesos judiciales relacionados con la
calidad o detalles del dato personal.

. Insertar en la base de datos la leyenda “reclamo en tramite” y el motivo de este,
en un término no mayor a dos dias habiles siguientes al recibo del reclamo completo.

. Abstenerse de circular informacién que esté siendo controvertida por el titulary
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

o Permitir el acceso a la informacion Gnicamente a las personas que pueden tener
acceso a ella.

. Designar un OFICIAL DE PRIVACIDAD que asuma la funcién de proteccion de datos
personales, la cual dard tramite a las solicitudes de los titulares.

CAPITULO 16.

RESPONSABILIDAD DE LOS EMPLEADOS

Todos los empleados de OFIMA S.A.S que tengan acceso y/o manejen datos personales
@ en el ejercicio de sus funciones estan obligados a cumplir con las disposiciones de esta
politica y con las medidas de seguridad establecidas para la proteccion de la informacion.
7
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CAPITULO 17.

CONTROL DE LA INFORMACION OBTENIDA Y ENTREGADA A ENCARGADOS DEL
TRATAMIENTO

Informaremos acerca de la finalidad de la recoleccion, en el texto que se utilice para
obtener la autorizacion, El Titular siempre conocerd el tipo de Tratamiento que se le dard
a sus datos, si éstos van a circular o a ser compartidos con las entidades vinculadas, o
con aliados comerciales, con qué finalidad o finalidades y la manera de poder manifestar
su voluntad en relacién con ese alcance del Tratamiento.

Informaremos que el uso que hace de los datos es el correspondiente al desarrollo de
sus relaciones contractuales establecidas con los clientes y usuarios, asi como indicard
gue podra utilizar los datos personales suministrados para el desarrollo de herramientas
estadisticas y de prevencion de fraude.

Igualmente, solicitaremos el consentimiento del cliente para hacerle envio de
informacién comercial referida a los productos y servicios ofrecidos por éste, asi como
para que las companias vinculadas, las cuales listard en la pagina web puedan enviar
publicidad sobre sus productos y servicios, los cuales complementara el portafolio de
servicios que ha desarrollado el Grupo al cual pertenece.

En el evento en que se utilice informacion de aliados comerciales se revisara que la
misma cuente con las autorizaciones correspondientes y en el evento de permitir que
aliados comerciales puedan conocer datos personales de contacto para realizar ofertas,
se verificara que los Titulares hayan dado su consentimiento para tales fines. En estos
casos siempre existira la opcion clara y disponible de revocar el consentimiento, y de ser
asi, los datos seran sefializados con el fin de evitar que se vuelvan a utilizar para realizar

@ ese tipo de ofertas.

[ PZ“‘“‘ Cuando exista informacion que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio, se impartiran las

[ MJ instrucciones correspondientes por parte del drea juridica con el fin que aquella no
continde en circulacién.
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Se permitira el acceso a la informacién Unicamente a las personas autorizadas por la Ley
para ello. Para estos efectos se establecerd de manera clara los requisitos que deben
cumplir las Autoridades Judiciales y Administrativas que soliciten este tipo de
informacidn, los cuales estardn referidos a la identificacién clara de las funciones en
virtud de las cuales se efectua el requerimiento y el nimero asignado a la investigacion

que se adelanta; asi como los que deben cumplir los Titulares, apoderados o
causahabientes, en particular la manera de acreditar su calidad y los soportes que se
requieran.

CAPITULO 18.

CANALES DE ATENCION DE CONSULTAS Y RECLAMOS

Para realizar peticiones, consultas o reclamos con el fin de ejercer los derechos a
conocer, actualizar, rectificar, suprimir los datos o revocar la autorizaciéon otorgada, el
Titular o sus causahabientes pueden utilizar cualquiera de los siguientes canales de
comunicacion:

Presencialmente en la Direccidn postal: de la ciudad de Medellin (Antioquia) y en la
ciudad de Bogotd, para Medellin en la direccién Cl. 30 A No 82 A — 26 Piso 19 Torre
Empresarial Centro Comercial Los Molinos barrio belén teléfono +57 604 604 55 57 y
Correo electrénico: habeasdata@ofima.com

CAPITULO 19.

PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS Y RECLAMOS

Los derechos de los titulares sefialados en la presente politica podran ser ejercidos ante
Ofima S.A.S por las siguientes personas:

. Por el Titular, quien debera acreditar su identidad en forma suficiente adjuntando
copia del documento de identidad (C.C., T.I., C.E. o pasaporte).
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o Si se trata del causahabiente: Documento de identidad, registro civil de defuncidn
del Titular, documento que acredite la calidad en que actua y el nimero del documento
de identidad del titular.

. Si se trata de un representante legal y/o apoderado: Documento de identidad
valido, poder que lo faculte para el tramite y el nimero del documento de identidad del
titular.

De acuerdo con lo previsto en la Ley, las personas anteriormente sefialadas podran hacer
uso ante Ofima S.A.S de los siguientes mecanismos:

1. Consultas

Los Titulares o sus causahabientes podran consultar o solicitar correccién, actualizacién
o supresion de la informacion personal del Titular que repose en Ofima S.A.S, quien
suministrard toda la informaciéon contenida en nuestras bases de datos. Las consultas se
formularan al correo electrénico a habeasdata@ofima.com, o en escrito dirigido en la
ciudad de Medellin Antioquia en la Cl. 30 A No 82 A — 26 Piso 19 Torre Empresarial
Centro Comercial Los Molinos barrio belén teléfono +57 604 604 55 57

La consulta serad atendida en un término maximo de diez (10) dias habiles contados a
partir de la fecha de recibo del requerimiento. Cuando no fuere posible atender la
consulta dentro de dicho término, se informara al interesado, expresando los motivos
de la demora y sefialando la fecha en que se atendera su consulta, la cual en ninglin caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

o Usted podra acceder de forma gratuita a sus datos personales y la informacion solicitada
(# podra ser suministrada por cualquier medio, incluyendo los electrénicos.
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2. Reclamos

Los Titulares o sus causahabientes cuando adviertan que existe incumplimiento alguno
de los deberes contenidos en la Ley, o simplemente para actualizar o rectificar los datos.

Usted si goza de estas calidades, podra presentar un reclamo ante Ofima S.A.S. el cual
serd tramitado bajo las siguientes reglas:

La solicitud debe indicar la intencion de que se actualice, rectifique o suprima su
informacién personal de las bases de datos del Portal o revocar la autorizacién otorgada
para el Tratamiento de sus datos personales. Asi mismo, la solicitud debe realizarse
identificando claramente su nombre, el nimero de su documento de identidad y los
datos de contacto (teléfono y un correo electrénico actualizados).

El reclamo se formulara a través del correo habeasdata@ofima.com, o en escrito dirigido
en la ciudad de Medellin Antioquia enla Cl. 30 ANo 82 A—26 Piso 19 Torre Empresarial
Centro Comercial Los Molinos barrio belén teléfono +57 604 604 55 57

Si el reclamo no estd completo o falta algin dato necesario para su tramite, Ofima S.A.S
requerira al interesado dentro de los cinco (5) dias siguientes a la recepcion del reclamo
para que subsane las fallas y complete el requerimiento. Después de dos meses desde la
fecha de requerimiento sin que el solicitante subsane los requisitos, se entendera que
existe desistimiento de la solicitud.

Una vez recibido el reclamo, Ofima S.A.S registrara en tramite y en efecto su respuesta,
para ello se incluird en la base de datos, en un término no mayor a dos (2) dias habiles,
la leyenda “solicitud en tramite” y el motivo de esta. Dicha leyenda se mantendra hasta
gue la solicitud sea decidida.

El término maximo para atender el reclamo por parte de Ofima S.A.S sera de quince (15)
dias habiles contados a partir del dia siguiente a la fecha de su recibo.

[ CZC Cuando no fuere posible responder en dicho término, se le informara al interesado los
motivos de la demora y la fecha en la cual se proyecta su atencidn, la cual no puede
[ PZ“‘“‘ superar los ocho (8) dias habiles siguientes al vencimiento del primer término.
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SEGURIDAD DE LA INFORMACION Y MEDIDAS DE SEGURIDAD

Implementamos medidas técnicas y administrativas para garantizar la seguridad de los
datos personales y prevenir su alteracidon, pérdida, tratamiento no autorizado o acceso
no autorizado. Contamos con reglamentaciones internas sobre Seguridad de la
Informacidn, las cuales garantizan el cumplimiento de los requisitos exigidos en materia
de seguridad de la informacion.

Nuestra seguridad de datos cuenta con altos estandares, manejo de herramientas
técnicas que garantizan la adecuada conservacion, el acceso autorizado, la recuperacion
de documentos, entre otros.

Los incidentes de seguridad que puedan poner en peligro la administracion de la
informacién de los Titulares serdn informados a la Superintendencia de Industria y
Comercio, con base en el procedimiento establecido por nuestra empresa.

Las instrucciones y requerimientos formulados por la Superintendencia de Industria y
Comercio seran relacionados en un sistema especial, que estara bajo la responsabilidad
del delegado para la proteccion de datos para el seguimiento en la adopcién y
cumplimiento de estas politicas.

Las medidas de seguridad implementadas para impedir la adulteracion, pérdida,
consulta o uso no autorizado se encuentran incluidas en nuestras politicas internas.

Para cumplir con el deber de garantizar que la informacién que se suministre sea veraz,
completa, exacta, actualizada y comprensible hemos establecido controles que permiten
determinar la ultima fecha de actualizacién de la informacion, la consolidacién de todos
los datos existentes correspondientes a un Titular, y el deber de verificar por parte del
delegado que establece los términos de entrega de la informacién que la misma cumpla
con tales caracteristicas.

Asi mismo, los contratos que se celebren con los Encargados del Tratamiento
estableceran mecanismos sencillos pero eficientes de validacidén de datos, con el fin de
procurar en todo momento el uso actualizado y adecuado de la informacién.

Es importante sefialar que la colaboracion efectiva de los Titulares respecto de la
actualizacion de su informacién, en los datos que sean conocidos en primera instancia
por ellos, sera fundamental para el cumplimiento 6ptimo de este deber de informar al
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Encargado acerca de todas las novedades respecto de los datos que le hayan sido
suministrados.

Se ha establecido que en los contratos celebrados con los Encargados se incluyan
cldusulas que establezcan de manera clara el deber de éstos de garantizar la seguridad y
privacidad de la informacion del Titular.

CAPITULO 21.

MODIFICACION Y/O ACTUALIZACION DE LA POLITICA DE TRATAMIENTO DE
INFORMACION

Nos permitimos informar que cualquier cambio sustancial a la presente politica, sin
importar su entidad, serd comunicada oportunamente a los Titulares de los
correspondientes datos a través de los medios habituales de contacto, dichas
alteraciones tendrdn efecto mediante el anuncio de la Politica de privacidad. Si
efectuamos cambios materiales o significativos a esta Politica de privacidad,
informaremos a los titulares mediante un mensaje de correo electrénico, un aviso en la
pagina Web www.ofima.com u otros medios de comunicacién habituales.

Nos reservamos el derecho de actualizar nuestra politica de privacidad en cualquier
momento para, asi como para cumplir con eventuales cambios legislativos o
jurisprudenciales. Por lo tanto, aun cuando sea necesario solicitar de nuevo su
consentimiento segun la legislacion vigente, Ofima S.A.S habilitara los correspondientes
protocolos para su materializacién.
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VERACIDAD DE DATOS Y RESPONSABILIDAD

El titular de los datos personales declara que toda la informacién proporcionada a la
Empresa es veraz, completa y actualizada.

OFIMA S.A.S no se hace responsable por la veracidad de la informacion suministrada por
los titulares. Cualquier dato falso, inexacto o engafioso proporcionado con la intencién
de causar perjuicio tanto a la empresa como a terceros, sera considerado una violacién.

CAPITULO 23

CONFIDENCIALIDAD

La informacidn proporcionada por los titulares sera tratada con estricta confidencialidad
por parte de ofima S.A.S. Para obtener detalles especificos sobre nuestras practicas de
confidencialidad, por favor, consulte nuestra politica, la cual, se encuentra disponible en
el siguiente link: https://www.ofima.com/politica-de-tratamiento-de-datos/

CAPITULO 24

EVALUACION Y MEJORA

OFIMA S.A.S realizard evaluaciones periddicas del cumplimiento de esta politica y de las
medidas de seguridad implementadas, con el fin de identificar posibles riesgos o
vulnerabilidades en el tratamiento de datos personales y tomar las acciones correctivas
necesarias para mejorar la proteccién de la informacién.

CAPITULO 25

POLITICA DE COOKIES

Ocasionalmente y solo para la realizacion de nuestras campanas de remarketing,
utilizamos cookies cuando un usuario navega por sus paginas, lo cual le permite una
navegacion mads personalizada acorde con sus preferencias y busquedas. El usuario tiene
la posibilidad de configurar su ordenador para bloquear, eliminar o impedir la entrada a
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estas. Ninguna de nuestras cookies usadas en nuestra web, recoge informacién de su
estricta identidad personal.

Ofima S.A.S no se hace responsable del contenido de las politicas de tratamiento de
datos que puedan tener los terceros atinentes a la politica de cookies, ni de los datos que
estos terceros publiquen en sus sitios. En este orden de ideas, la aceptacion de la politica
de cookies se presenta con la navegacidn en nuestro sitio web.

CAPITULO 26.

USO DE IMAGENES, GRABACIONES Y MONITOREO

OFIMA S.A.S reconoce la importancia de mantener un entorno seguro para todas las
personas que interactdan con la empresa, incluidos empleados, clientes, proveedores y
visitantes. En este sentido, se pueden tomar imdagenes, grabaciones de video y realizar
monitoreos con fines de seguridad, publicidad, promocidn o eventos corporativos en las
instalaciones de la empresa.

En consecuencia, se establecen las siguientes directrices:

1. Finalidad: El uso de imagenes y grabaciones tiene como objetivo principal
salvaguardar la integridad fisica de todas las personas que interactian con la empresa y
proteger sus bienes. Estas imagenes y grabaciones pueden ser utilizadas para investigar
incidentes, prevenir actividades delictivas, garantizar el cumplimiento de las politicas
internas de seguridad y cumplir con las obligaciones legales. Ademas, se podran utilizar
para fines de publicidad, eventos, promocidn y otras actividades relacionadas con las
operaciones y la imagen corporativa de la empresa.

Consentimiento informado: La empresa se compromete a obtener el

E}Z“‘" consentimiento informado de los empleados y personas que ingresan a las instalaciones
para la captura y uso de sus imagenes o grabaciones. Este consentimiento se obtendrd

[ MIJI de manera explicita y podra ser revocado en cualquier momento.
3. Uso limitado: Las imagenes y grabaciones capturadas seran utilizadas Unicamente

para los fines establecidos y autorizados por los individuos. No se utilizaran para otros
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propdsitos sin el consentimiento previo de los involucrados, a menos que asi lo requiera
la ley.

4. Almacenamiento y Seguridad: Las imagenes y grabaciones seran almacenadas de
manera segura y solo tendran acceso a ellas las personas autorizadas. Se implementardn
medidas de seguridad adecuadas para prevenir el acceso no autorizado, la divulgacién,
alteracion o destruccion de los datos.

5. Confidencialidad: Las imagenes y grabaciones obtenidas con fines de seguridad
serdn tratadas con la debida confidencialidad y solo serdn accesibles para personal
autorizado de la empresa.

6. Derechos de Acceso, Eliminacién y Rectificacidon: Los empleados y otras partes
interesadas tendran derecho a acceder, rectificar, cancelar u oponerse al tratamiento de
sus datos personales, incluidas las imagenes y grabaciones, segun lo establecido por la
ley y esta politica de tratamiento de datos.

CAPITULO 27
UTILIZACION Y TRANSFERENCIA INTERNACIONAL DE DATOS

En cumplimiento de nuestro objeto social y atendiendo a la naturaleza de las relaciones
sostenidas con los titulares de la informacién personal, nos permitimos manifestar que
podemos eventualmente ejecutar la transferencia y transmisién de dichos datos, incluso
a nivel internacional, siempre y cuando se cumplan los requerimientos legales aplicables;
por lo tanto y con ocasién de la presente, los titulares en aceptacién a la politica
presente, autoriza expresamente la trasmisidn y transferencia si es el caso, de los datos
a nivel internacional, de acuerdo a las relaciones negociales que detenten con Ofima
S.A.S. con paises cuya transmisién y transferencia internacional de datos se permita.

Para el caso de presentarse la transferencia internacional de datos personales, Ofima
S.A.S tomara las medidas necesarias para que los receptores se adecuen a los preceptos
de la presente politica, teniendo en cuenta que la informacién personal que reciban solo
serda utilizada con el fin exclusivo de atender asuntos atinentes a Ofima S.A.S. por un
tiempo limitado. Para la transferencia internacional de datos personales se observara lo
previsto en el articulo 26 de la Ley 1581 de 2012. Por lo tanto, se prohibe la transferencia
de datos personales de cualquier tipo a paises que no proporcionen los niveles
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adecuados de proteccion de datos. Para el caso especifico de la prohibicién de Ley, un
pais ofrece un nivel adecuado de proteccion de datos se determina solo si cumple con
los preceptos emitidos por la Superintendencia de Industria y Comercio sobre la materia.
Esta prohibicidn no regira cuando se trate de Informacién respecto de la cual el Titular
haya otorgado su autorizacidn expresa e inequivoca para la transferencia; Intercambio
de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular por razones
de salud o higiene publica; Transferencias bancarias o bursatiles, conforme a la
legislacidn que les resulte aplicable; Transferencias acordadas en el marco de tratados
internacionales en los cuales la Republica de Colombia sea parte, con fundamento en el
principio de reciprocidad;

Transferencias necesarias para la ejecucion de un contrato entre el Titular y el
responsable del Tratamiento, o para la ejecucién de medidas precontractuales siempre
y cuando se cuente con la autorizacion del Titular; y, Transferencias legalmente exigidas
para la salvaguardia del interés publico, o para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.

Las transmisiones internacionales de datos personales que ejecute Ofima S.A.S no
requeriran autorizacién expresa del titular cuando se haya suscrito un contrato de
trasmisién de datos personales de acuerdo con lo establecido en el articulo 25 del
decreto 1377 de 2013.

En caso de que surja la necesidad de realizar la transferencia internacional de datos,
Ofima S.A.S adelantara las distintas actividades administrativas y de cumplimiento legal
para obtener la correspondiente Declaracién de Conformidad.

CAPITULO 28.
PROHIBICION DE SUBCONTRATAR

DS
(# Ofima S.A.S no podra subcontratar con terceros la realizacién de tratamiento de datos,
e salvo que hubiere obtenido autorizacién previa y expresa del titular, la cual contendrd
Pl los requisitos necesarios y exigidos por la normativa en proteccion de datos.

25
Nit: 800 132 302-8 | Colombia - México | (O (+57) 300 9111158 | (604) 604 55 57




Docusign Envelope ID: 89C270DD-51EE-4C87-BBFC-653D552D5EC2

= Ofima

- Lideres en
CAPITULO 29. = Tlran;formacién
Digital
VIGENCIA

La presente politica de Tratamiento de Datos personales fue creada el dia 9 de marzo del
afio 2017, y modificada el 6 septiembre de 2024 y empieza a regir a partir del mismo.
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